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Directiva NIS2: una norma para la que hay que estar preparado

Como ya hemos informado en anteriores circulares la Directiva NIS2 ha tenido un gran impacto para
un amplio nUmero de empresas en materia de ciberseguridad.

Recordamos que, algunas de las entidades obligadas al cumplimiento de esta norma, son las
calificadas como esenciales (Administraciones PuUblicas, sanitarias, energia, fransportes) e
importantes (alimentacién, quimica, industria calificada como critica para el pais, gestion de
residuos) y que sean mediana o gran empresa.

En Escura hemos desarrollado un sistema estructurado en las siguientes fases para dar cumplimiento
a la referida Directiva:

Fase 1: Gobernanza

El érgano de administraciéon define el alcance de los sistemas de seguridad de la organizacion,
designa a los responsables de IT y aprueba la politica de seguridad de la informacion.

Fase 2: Evaluacion de riesgos

La entidad identificard, analizard y evaluard los riesgos que afectan a la compania (inventario de
activos, identificacion de amenazas como ciberataques, andilisis de vulnerabilidades, entre otros).

Fase 3: Medidas técnicas y organizativas
Se deben implantar medidas adecuadas para garantizar el nivel de seguridad (seguridad de la

cadena de suministro, plan de continuidad de negocio, formaciéon a la plantilla, procedimientos y
protocolos internos de seguridad y fratamiento de datos y/o sistemas, efc.).
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Fase 4: Gestidon de incidentes

La organizacion debe adoptar mecanismos que permitan la gestion y resolucion de incidentes de
seguridad.

Fase 5: Auditoria

Se deberdn someter los sistemas de seguridad de la compaiia a un proceso de supervision y
auditoria periédicos.

Pese a que todavia no se ha desarrollado la transposicidn de esta norma europeaq, su entrada en
vigor fue en enero del 2023 y las obligaciones de la NIS2 estdn marcando un estdndar de
cumplimiento.

Escura dispone de un drea especializada en la implantacién de los requerimientos de la Directiva
NIS2.
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