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Ha ocurrido una brecha... 3Y ahora qué¢ Guia Practica para las
empresas

Las brechas en la seguridad, que comprometen datos personales, son eventos extremadamente
delicados que cualquier empresa podria experimentar. La pérdida de informacion, accesos no
autorizados, envios de correos electrénicos equivocados y ciberataques, todo esto genera una
inmediata preocupacién y la pregunta que siempre surge es: sDebemos notfificar la brecha o no? La
Agencia Espanola de Proteccion de Datos (AEPD) destaca que, aparte de esa duda inicial, lo mds
crucial es como se maneja el incidente desde el mismo instante en que se detecta.

El Reglamento General de Proteccién de Datos (RGPD) establece que una brecha debe notificarse
a la autoridad de control cuando pueda suponer un riesgo para los derechos vy libertades de las
personas. Esta nofificacion debe realizarse sin dilacion indebida y, como regla general, en un plazo
maximo de 72 horas desde que la empresa tiene constancia del incidente. No obstante, si tras una
evaluacién razonada se concluye que la brecha no entrana riesgos para los afectados, no serd
necesario noftificar, siempre que dicha valoracién quede debidamente documentada.

Ademds, cuando el riesgo para las personas sea elevado, la empresa deberd comunicar la brecha
directamente a los afectados, de forma clara y comprensible, explicando qué ha ocurrido y qué
medidas pueden adoptar para protegerse. Esta obligacidén no responde a un criterio automdtico,
sino a una evaluacion concreta del impacto que el incidente puede tener sobre la privacidad, la
seguridad o los derechos de las personas implicadas.

La AEPD insiste en que el verdadero error no estd en notificar una brecha, sino en no detectarla, no
analizarla o no documentar adecuadamente la decision adoptada. Notificar de forma diligente no
implica necesariamente la apertura de un procedimiento sancionador. De hecho, la experiencia
demuestra que la Agencia valora positivamente la transparencia, la rapidez de actuacion y la
adopcién de medidas correctoras adecuadas.
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Por ello, resulta esencial que las empresas cuenten con procedimientos internos claros para la gestion
de incidentes de seguridad, que permitan identificar répidamente una brecha, evaluar su impacto,
adoptar medidas de contencidén y decidir de forma fundamentada si procede la notificacion. Incluso
cuando no sea necesario comunicar el incidente a la AEPD o a los afectados, el RGPD exige que
todas las brechas queden registradas y documentadas.

En Escura, aconsejamos una gestion preventiva y organizada de las brechas de seguridad,
unificando la proteccién de datos con los protocolos de seguridad de la compania. Una respuesta
apropiada frente a un incidente ayuda a cumplir con los requerimientos legales, y ayuda a minimizar
danos, proteger la confianza de los clientes y empleados y, ademds, disminuye las posibles sanciones
a futuro.

Consulta la nota de |la AEPD.
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