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los articulos 264 y siguientes del
codigo Penal. A efectos de los Siste-
mas de Compliance, una organiza-
cién solo puede responder por cier-
tas conductas, aunque no todas. En
conereto, las conductas que pudieran
generar responsabilidad a una perso-
na juridica son las siguientes:

« Borrar, dafiar, deteriorar, alterar,
suprimir o hacer inaccesibles datos
informaticos, programas informa-
ticos o documentos electronicos
ajenos, cuando el resultado produ-
cido fuera grave (siempre que se
hubiera hecho sin autorizacion y
de manera igualmente grave). Este
es el llamado “tipo basico”, y esta
recogido en el articulo 264 del
Codigo Penal, segun la redaccion
dada por la Ley Organica 1/2015.

» Obstaculizar o interrumpir el fun-

cionamiento de un sistema infor-
matico ajeno mediante alguna de
esas conductas, introduciendo o
transmitiendo datos o destruyen-
do. dafiando, inutilizando, elimi-
nando o sustituyendo un sistema
informatico, telematico o de al-
macenamiento de informacion
electronica. Este tipo, recogido en
el articulo 264 bis del Codigo
Penal, es una novedad introducida
por la Ley Organica 1/2015, a los
efectos de trasponer el contenido
de la Directiva 2013/40/UE, de 12
de agosto, del Parlamento y del
Consejo relativa a los ataques
contra los sistemas de informa-
cién, y de la Convencion sobre
Ciberdelincuencia de Budapest.
Tal como indica la Fiscalia Dele-
gada de Delitos Informaticos de
la Fiscalia Superior del Principa-
do de Asturias, se definen las
conductas de forma abierta con la
finalidad de tratar de incluir toda
clase de comportamientos.

® Producir, adquirir para su uso, im-

portar o, de cualquier modo, facili-
tar a terceros (con la intencion de
facilitar la comision de alguno de
los delitos a que se refieren los dos
puntos anteriores) un programa in-
formatico, concebido o adaptado
principalmente para cometer alguno
de los delitos a que se refieren los
dos articulos anteriores; o bien una

contrasefia de ordenador, un codigo
de acceso o datos similares que per-
mitan acceder a la totalidad o a una
parte de un sistema de informacion.
La Fiscalia General del Estado indi-
ca que la inclusién de este articulo,
que también es una novedad de la
Ley Organica 1/2015, traspone otra
seccién de la mencionada Directiva

2013/40/UE, de 12 de agosto, del
Parlamento y del Consejo (en con-
creto, su articulo 7). En este caso, la
Fiscalia indica que “En los altimos
afios es cada vez mas frecuente de-
tectar programas o herramientas in-
formaticas preparadas especifica-
mente para alterar, dafar o destruir
datos o programas informaticos u
obstaculizar o interrumpir el normal

funcionamiento de un sistema, de
tal modo que su Gnica utilidad es
precisamente llevar a efecto esas
acciones ilicitas (...). Pues bien, la
realizacion de las conductas tipicas
a efectos de obtener o facilitar a
otros la disponibilidad de estos pro-
gramas, asi como también de con-
trasefias de ordenador, codigos de

En los (iltimos afios es cada vez mas frecuente detectar
programas o herramientas informaticas preparadas
especificamente para alterar, danar o destruir datos o
programas informaticos...”

acceso o datos que permitan el ac-
ceso a la totalidad o a una parte de
un sistema informatico, integrara
esta conducta cuando quien asi ac-
tde no se encuentre debidamente
autorizado para ello y, ademas se
acredite la intencion de destinarlos
a la comision de cualquiera de las
conductas de dafios informaticos
anteriormente examinadas” .
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Es habitual valorar este riesgo penal
en las empresas intensivas en tecnolo-
gias de la informacion y las comuni-
caciones, si bien hay que tener en
cuenta, a estos efectos, que Gnicamen-
te estas tres conductas son suscepti-
bles de hacer que una persona juridica
incurra en responsabilidad penal.

Se excluye, pues, el hecho de des-
truir, dafiar de modo grave, o inutili-
zar para el servicio, obras, estableci-
mientos o instalaciones de las Fuer-
zas Armadas o de las Fuerzas y
Cuerpos de Seguridad, asi como el de
borrar o inutilizar los datos informati-
cos mediante incendio o explosion.

En otras palabras, una persona juri-
dica no puede responder penalmente
por los delitos tipificados en los arti-
culos 265 y 266 del Codigo Penal,
por no estar previsto expresamente.

Debe tenerse en cuenta, ademas,
que los comportamientos penalmente
reprochables tanto pueden ser dolo-
sos como meramente imprudentes: en
este sentido, el articulo 267 del Codi-
go Penal sanciona los comportamien-
tos de todos los articulos anteriores
(incluyendo, pues, los mencionados
264 y siguientes de esta norma) si los
dafios se hubieren producido por im-
prudencia grave en cuantia superior a
80.000 euros, siempre que haya una
denuncia previa de la persona agra-
viada o su representante legal.

Debe entenderse por ello, pues,
que un dafio informatico cometido
por mera imprudencia y que tuviera
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un valor inferior a
80.000 no serfa punible,
si bien hay que tener en
cuenta que la impruden-
cia, al tratarse de un ele-
mento subjetivo, debe
acreditarse por la parte
interesada con el mismo
rigor con el que se de-
ben demostrar los he-
chos objetivos en sede
procesal. Es decir, que
no basta con alegar im-
prudencia, sino que ésta
debe demostrarse feha-
cientemente.

Un ejemplo practico
de este delito lo encon-
tramos en el reciente
Auto de la Audiencia
Nacional 909/2017, de
03 de noviembre. En es-

Una persona
juridica puede
responder por un
delito de danos
informaticos,
aunque solo en
algunas
modalidades, y con
la particularidad
de que respondera
aunque los
sistemas
informaticos fuesen
ajenos a la persona
fisica que resultase
autor material de
los hechos

parte de un miembro de
1a misma. Estamos, pues,
ante un supuesto del tipo
basico de este delito.

@  La persona juridica
recibié un beneficio in-
directo por ello, dada la
importancia que tenfan
los datos borrados en re-
lacién con la instruccion
de un procedimiento ju-
dicial penal que si afec-
taba a la entidad. Re-
cuérdese que, tal como
indica la STS 154/2016,
de 29 de febrero, la mera
expectativa de beneficio
ya tiene esta considera-
cién, sin necesidad de
que éste sea economico.
®  La organizacion ca-
recia de un Sistema de

te caso, una determina-
da entidad fue acusada, entre otros,
por este delito por haber destruido
los discos duros de su sede ante la
perspectiva de una investigacion ju-
dicial. La Audiencia Nacional esti-
moé la acusacién, apoyando su fallo,
fundamentalmente, en estos puntos:
= Se considerd constatada la comi-
sién de un delito informatico, pues-
to que se habia destruido informa-
cién y documentacion electronica
que pudiera ser relevante para el
proceso por el que se venia juzgan-
do a la organizacién. Ademas, la
informacion habia sido borrada por

Compliance suficiente;
de hecho, se aport6 un protocolo de
actuacién para el borrado de archi-
vos informaticos, pero la Audiencia
no lo consider6 suficiente a los
efectos del articulo 31 bis.5 CP.

En conclusién, una persona juridica
puede responder por un delito de
dafios informaticos, aunque so6lo €B
algunas modalidades, y con la parti-
cularidad de que respondera aunque
los sistemas informaticos fuesen aje-
nos a la persona fisica que resultase
autor material de los hechos (por sef
titularidad de la organizacién) pero
actuase en beneficio de ésta.




